
ПАМЯТКА ПО ПРОТИВОДЕЙСТВИЮ ДИСТАНЦИОННОГО 

МОШЕННИЧЕСТВА С БАНКОВСКИМИ КАРТАМИ 

 

Банковская карта – это инструмент для совершения платежей и доступа к 

наличным средствам на счѐте, не требующий для этого присутствия в банке. Но простота 

использования банковских карт оставляет множество лазеек для мошенников. 

КАК ЭТО ОРГАНИЗОВАНО: Например, звонящий сообщает о том, что Ваш 

родственник попал в беду, в связи с чем просит деньги для непроведения в отношении него 

проверки либо возбуждения уголовного дела. По аналогичной схеме Вас могут обмануть 

лица, представляющиеся работниками здравоохранения, сообщая, что родственнику 

поставили страшный диагноз и необходимо перевести денежные средства на лекарства. 

Прервите разговор и ни в коем случае не переводите денежные средства. 

Ваши действия: откажитесь от перевода денежных средств неизвестным людям, 

которые утверждают, что Ваши родственники попали в беду либо нуждаются в Вашей 

помощи, свяжитесь с ними самостоятельно и Вы поймете, что Вас пытаются обмануть. 

КАК ЭТО ОРГАНИЗОВАНО: Например, звонят неизвестные, представляясь 

работниками банка, сообщая, что преступники пытаются похитить денежные 

средства с банковского счета и для обеспечения их сохранности, Вам необходимо их 

перевести на «безопасный расчетный счет». Злоумышленник может назвать себя 

сотрудником правоохранительных органов и подменяя при этом реальный номер 

телефона, с которого он звонит, например Управления ФСБ, отдела полиции, и просит 

Вас поучаствовать в операции по поимке мошенников, предлагает перевести деньги 

также на «безопасный счет». Прекратите разговор, сообщите о данном случае в 

полицию.  

Ваши действия: учтите, что работники банковской сферы и правоохранительных 

органов никогда не звонят гражданам, чтобы сообщить о подозрительных операциях, а 

тем более получить реквизиты о Ваших банковских данных, это – мошенники, повесьте 

трубку! 

Всегда: будьте внимательны при осуществлении покупок через «Интернет», 

приобретайте товары только на проверенных сайтах и у проверенных продавцов, изучайте 

отзывы перед покупкой. Не сообщайте никому и не вводите сами на подозрительных 

сайтах данные своих банковских карт. 

Всегда: при выборе товаров на сайтах, обращайте  Ваше внимание на правильное 

написание названия сайта в адресной строке, не переходите по ссылкам, направленным 

незнакомыми лицами, остерегайтесь сайтов «двойников». 

Всегда: критично относитесь к информации в сети «Интернет», сообщениях в 

различных мессенджерах, особенно о получении гарантированных призов, выигрыше, 

быстрого заработка или положенных компенсациях. 

Всегда: Внимательно читайте сообщения банка. 

Никогда: Не скачивайте никаких приложений, которые вам указывает скачать 

«оператор». 

Никогда:Не паникуйте, если вам пишут о блокировке счета. Позвоните в банк по 

номеру, указанному на карте или на сайте банка, в котором у вас выпущена карта. 

Во всех случаях, когда Вам сообщается о совершении мошеннических действий, 

сбросьте вызов и позвоните сами в службу безопасности банка, либо на телефон горячей 

линии. Указанные телефоны расположены на обратной стороне карты. 

 


